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NOVO REGIME JURIDICO DE CIBERSEGURANCA

Decreto — Lei n.2 125/2025, de 4 de dezembro

Decreto - Lei n.2 125/2025, de 4 de
dezembro, concretiza a transposi¢do da
Diretiva (UE) 2022/2555 para o
ordenamento juridico portugués, introduzindo
um conjunto de medidas destinadas a
fortalecer e harmonizar o quadro de

ciberseguranga no ambito da Unido Europeia.

ENTIDADES ABRANGIDAS

Para responder ao agravamento das
ciberameacas, capazes de comprometer a
seguranca nacional de diversas entidades, em
multiplos setores, o novo regime amplia o
conjunto de entidades abrangidas, ajustando as

obrigacGes a sua dimensdo e relevancia.

Com efeito, o regime é aplicdvel a:
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Entidades da Administragdo Publica,
incluindo organismos e servigos
dependentes do Estado, salvo aqueles
com funcdes especificamente excluidas no
diploma (seguranca nacional, defesa e
servicos de informagOes, investigacdo

criminal e 6rgdos de policia criminal)

Entidades privadas consideradas
essenciais ou relevantes para a seguranga

do ciberespaco, designadamente:

o  operadores de servicos essenciais,

o  operadores de infraestruturas
criticas,

o  prestadores de servigos digitais,

o entidades cuja dimensdo ou natureza
da atividade determine risco elevado

para a continuidade de servigos
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essenciais ou para a seguranga
nacional.

] Demais entidades abrangidas por
critérios setoriais especificos, a definir
pelas autoridades competentes no ambito
do Quadro Nacional de Referéncia para a

Ciberseguranca.
MEDIDAS

Por outro lado, o regime reforca igualmente

trés instrumentos centrais da politica publica

de ciberseguranca:

= a Estratégia Nacional de Seguranca do
Ciberespaco, que fixa prioridades e

objetivos estratégicos;

. o Plano Nacional de Resposta a Crises e
Incidentes de grande escala, que

aprimora a gestdo destes eventos; e,

] o Quadro Nacional de Referéncia para a
Ciberseguranga, que sistematiza e difunde

normas, padrdes e boas praticas.

Este regime alarga ainda o quadro institucional
existente, reforcando o papel do Centro
Nacional de Ciberseguranca como autoridade
nacional e criando autoridades de supervisdo
setoriais e especiais, as quais contribuem para
uma distribuicdo mais equilibrada das funcdes

de supervisao.

Paralelamente, estabelece-se um modelo de
cooperagdo e interoperabilidade entre as
entidades publicas com competéncias em
ciberseguranca e seguranga interna e externa,

promovendo a circulagdo eficaz de informacao

e a coordenagdo na prevencdo, detecdo e

resposta a incidentes.

Entre as principais medidas, destaca-se:

. Definicdo de critérios para identificacdo
das entidades abrangidas pelo regime e
ampliacdo do conjunto de entidades

abrangidas pelo mesmo;

- Diferenciagdo entre entidades essenciais,
entidades importantes e entidades
publicas relevantes, para efeitos da
aplicagdo do regime juridico da

cibersegurancga aprovado;

. Definicdo dos instrumentos estruturantes
da seguranca do Ciberespac¢o, como sejam
a Estratégia Nacional de Seguranga do
Ciberespaco, o Plano Nacional de resposta
a crises e incidentes de ciberseguranca em
grande escala, o Quadro Nacional de
Referéncia para a Ciberseguranga, a
Estratégia Nacional de Ciberdefesa e o

Conceito Estratégico de Defesa Nacional;

. Regulagdo do ethical hacking, mais
concretamente, a atividade destinada a
conhecer as vulnerabilidades inerentes
aos sistemas das empresas, para efeitos

de reporte;

. Reforco da supervisdo, com o Centro
Nacional de Ciberseguranca a alcangar o
estatuto de autoridade nacional de

ciberseguranca;

. Cooperacado das entidades integrantes do

quadro institucional da seguranga do
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ciberespaco, com o setor privado, para distribuicdo geografica e eventual impacto

efeitos de partilha de informacgdo, adogdo transfronteirico;

de boas praticas, desenvolvimento e/ou e a N
P / . Notificagdo obrigatéria de qualquer

melhoria de sistemas de classificacdo - s
incidente significativo, por parte das

uanto a medidas de gestdo dos riscos de . . .
q g entidades essenciais, importantes e

ciberseguranca, indicadores de exposicdo S R . .
& ¢ posic publicas, a autoridade de ciberseguranga

a riscos ou ciberameacas, procedimentos
competente;

de tratamento de incidentes, gestdo de

. . ~ . . Previsdo de contraordenagdes muito
crises e divulgacdo de vulnerabilidades;

graves, graves e leves, perante o

] Dever de elaboragdo de um relatério . . .
incumprimento de determinadas

anual por parte das entidades essenciais e . - . .
disposicOes previstas no Decreto-Lei.

importantes, que apresente, de forma

sintética, as  principais  atividades

desenvolvidas em matéria de seguranca ENTRADA EM VIGOR
das redes e sistemas de informagao, O presente decreto-lei entra em vigor 120 dias
incluindo estatisticas trimestrais de ap6s a sua publicagéo.
incidentes e uma andlise agregada dos Inés Ferreira Lourenco
ines.fl@caldeirapires.pt
incidentes significativos — abrangendo :
utilizadores afetados, duracdo,
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